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Annotation

This article highlights the relevance and importance of ensuring information security in the
process of automating accounting in the public sector. The issues of maintaining the
confidentiality, integrity and continuity of financial information in automated accounting systems
are analyzed from a scientific, theoretical and practical perspective. Also, based on the
experience of foreign countries, information security mechanisms used in the automation of
accounting in the public sector are considered and the possibilities of their implementation in
national practice are substantiated. The results of the study serve to increase the reliability of
automated accounting systems and enhance the efficiency of financial management.
Keywords: public sector, accounting, automation, information security, financial information,
electronic systems, foreign experience.

Annotatsiya

Ushbu maqolada davlat sektorida buxgalteriya hisobini avtomatlashtirish jarayonida axborot
xavfsizligini ta’minlashning dolzarbligi va ahamiyati yoritiladi. Avtomatlashtiriigan buxgalteriya
tizimlarida moliyaviy axborotlarning maxfiyligi, yaxlitligi va uzluksizligini saglash masalalari
ilmiy-nazariy hamda amaliy jihatdan tahlil gilinadi. Shuningdek, xorijiy mamlakatlar tajribasi
asosida davlat sektorida buxgalteriya hisobini avtomatlashtirishda qo‘llanilayotgan axborot
xavfsizligi mexanizmlari ko‘rib chiqilib, ularni milliy amaliyotga tatbiq etish imkoniyatlari asoslab
beriladi. Tadgigot natijalari avtomatlashtiriigan buxgalteriya tizimlarining ishonchliligini oshirish
va moliyaviy boshgaruv samaradorligini kuchaytirishga xizmat qgiladi.

Kalit so‘zlar: davlat sektori, buxgalteriya hisobi, avtomatlashtirish, axborot xavfsizligi,
moliyaviy axborot, elektron tizimlar, xorijiy tajriba.

Davlat sektorida moliyaviy jarayonlarning ragamli texnologiyalar asosida tashkil etilishi
buxgalteriya hisobining mazmuni va yuritilish shakliga yangi talablarni yuzaga keltirmoqda.
Avtomatlashtiriigan buxgalteriya tizimlari orgali moliyaviy ma’lumotlarni gayta ishlash va
saglash imkoniyatlari kengaygan sari, ushbu axborotlarning himoyalanganligini ta’minlash
masalasi alohida ahamiyat kasb etmogda. Chunki davlat tashkilotlarida shakllanadigan
buxgalteriya axborotlari nafaqgat ichki boshgaruv uchun, balki davlat moliyaviy bargarorligini
ta’minlash nuqtayi nazaridan ham muhim hisoblanadi.

Shuningdek, axborot xavfsizligi buxgalteriya hisobini avtomatlashtirish jarayonining
ajralmas tarkibiy gismi bo‘lib, u moliyaviy ma’lumotlarning to‘g‘riligi, saglanishi va ulardan
gonuniy foydalanilishini  kafolatlashga xizmat qiladi. Avtomatlashtiriigan tizimlarda
ma’lumotlarning buzilishi, ruxsatsiz o‘zgartirilishi yoki yo‘qotilishi xavfi mavjud bo‘lgani sababli,
ushbu xavflarni oldindan aniglash va ularni bartaraf etishga garatilgan mexanizmlarni joriy etish
muhim vazifa hisoblanadi. Shu jihatdan, davlat sektorida buxgalteriya hisobini
avtomatlashtirishda axborot xavfsizligini ta’minlash masalalarini o‘rganish va tahlil gilish
dolzarb ilmiy-amaliy ahamiyatga ega.

Davlat sektorida buxgalteriya hisobini avtomatlashtirish jarayonida axborot xavfsizligini
ta’minlash xorijiy mamlakatlar tajribasida ustuvor yo‘nalish sifatida qaraladi. Rivojlangan
davlatlarda moliyaviy axborotlarni boshqarish “xavfsizlik dizayn bosgichidan” tamoyili asosida
tashkil etiladi, ya'ni avtomatlashtiriigan buxgalteriya tizimlari dastlabdan axborotlarni
himoyalash mexanizmlari bilan integratsiyalashgan holda ishlab chigiladi. Xususan, Yevropa
Ittifogi mamlakatlarida davlat moliyasini boshgarish tizimlarida foydalanuvchilarni
autentifikatsiyalash, kirish huquglarini gat’iy chegaralash va har bir moliyaviy amalni elektron
jurnal orqali qayd etish amaliyoti keng qo'llaniladi. Bu yondashuv moliyaviy ma’lumotlarning
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ruxsatsiz o‘zgartirilishining oldini olish bilan birga, javobgarlik va hisobdorlikni kuchaytirishga

xizmat giladi.

Xorijiy tajribalarda axborot xavfsizligini ta’minlash fagat texnik vositalar bilan cheklanmaydi,
balki tashkiliy va me’yoriy choralar bilan mustahkamlanadi. Masalan, AQSh va Kanada davlat
sektorida buxgalteriya tizimlarida axborot xavfsizligi bo‘yicha majburiy ichki standartlar joriy
etilgan bo'lib, bu standartlar xodimlarning axborot bilan ishlash madaniyatini shakllantirishga
garatilgan. Har bir buxgalter yoki moliyaviy xodim axborot xavfsizligi bo‘yicha muntazam
malaka oshirishi, parollarni himoyalash, ma’lumotlarni zaxiralash va shaxsiy mas’uliyat
tamoyillariga qat’iy amal qilishi talab etiladi. Natijada avtomatlashtiriigan buxgalteriya hisobida
inson omili bilan bog'liq xavf-xatarlar sezilarli darajada kamayadi.

Shuningdek, xalgaro amaliyotda davlat sektorida moliyaviy axborotlarni himoyalash bo‘yicha
umumiy metodologik yondashuvlar ishlab chigilgan. Jumladan, OECD mamlakatlari tajribasida
davlat moliyasini boshgarish tizimlarida shaffoflik va axborot xavfsizligi o'’zaro uzviy bog'liq
tushuncha sifatida qaraladi. Buxgalteriya hisobini avtomatlashtirish jarayonida ma’lumotlarning
maxfiyligi, yaxlitligi va uzluksizligi ta’minlanishi davlat moliyaviy barqgarorligining muhim sharti
sifatida e’tirof etiladi. Shu bilan birga, axborot xavfsizligi bo‘yicha 1ISO 27001 kabi xalgaro
standartlardan foydalanish ko‘plab mamlakatlarda davlat sektorining buxgalteriya axborot
tizimlari uchun asosiy mezon bo'lib xizmat qilmoqda.

Umuman olganda, xorijiy tajriba shuni ko‘rsatadiki, davlat sektorida buxgalteriya hisobini
avtomatlashtirishda axborot xavfsizligini ta’minlash kompleks yondashuvni talab etadi.
Texnologik himoya vositalari, aniq belgilangan tashkiliy tartiblar va xodimlarning axborot
madaniyati uyg‘unlashgan taqdirdagina avtomatlashtiriigan buxgalteriya tizimlari samarali va
ishonchli faoliyat ko‘rsatadi. Ushbu tajribalarni milliy amaliyotga moslashtirish davlat sektorida
moliyaviy hisobning xavfsizligi va barqgarorligini yanada mustahkamlash imkonini beradi.

Xulosa qilib aytganda, davlat sektorida buxgalteriya hisobini avtomatlashtirish jarayonida
axborot xavfsizligini ta’'minlash moliyaviy boshqgaruv tizimining barqaror va ishonchli faoliyat
yuritishini kafolatlovchi muhim omil hisoblanadi. Avtomatlashtirilgan buxgalteriya tizimlari orgali
moliyaviy ma’lumotlarni gayta ishlash va saglash imkoniyatlarining kengayishi bilan birga,
ushbu axborotlarning maxfiyligi, yaxlitligi va uzluksizligini ta’minlash masalalari alohida e’tibor
talab etadi. Xorijiy tajriba shuni ko‘rsatadiki, axborot xavfsizligini ta’'minlash fagat texnik
vositalar bilan cheklanmay, tashkiliy, huquqiy va kadrlar salohiyatini oshirish bilan uyg‘un holda
amalga oshirilgandagina samarali natija beradi.

Shuningdek, davlat sektorida buxgalteriya hisobini avtomatlashtirishda xalgaro standartlar
va ilg‘or tajribalarni joriy etish moliyaviy shaffoflikni oshirish, nazorat va audit jarayonlarini
takomillashtirish hamda moliyaviy xavf-xatarlarni kamaytirishga xizmat qiladi. Axborot
xavfsizligiga kompleks yondashuvni ta’'minlash orqali avtomatlashtiriigan buxgalteriya
tizimlarining ishonchliligi kuchayadi, bu esa davlat moliyaviy resurslaridan samarali foydalanish
va boshgaruv qarorlarini asosli gabul gilish imkonini beradi.
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